_ BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
CONG AN TINH GIA LAI Doc ldp - Tw do - Hanh phuac

So0:4¥532./ CAT-PAOS Gia Lai, ngay 22. thang A2 nam 2025
V/v tang cudmg cong tac bao dam an
toan thong tin, an ninh mang phuc vy
bau cur DBQH khoéa XVI va dai biéu
HDND cac cap nhiém ky 2026-2031

Kinh gui:
- Cac so, ban, nganh, doan thé trén dia ban tinh;
- Uy ban nhan dan cap xa;
- Céc doanh nghiép cung cap dich vu vién thong, Internet.

Thue hién y kién chi dao cua dong chi Bi thu Tinh uy vé cong tac bao dam
an toan thong tin, an ninh mang phuc vu cude bau cir dai biéu Qudc hdi khoa X VI
va dai biéu Hoi dong nhan dan cac cap nhiém ky 2026-2031; Coéng an tinh (co
quan chuyén trach vé an toan théng tin mang cua UBND tinh) dé nghi cac don vi,
dia phuong, chu quan h¢ thong thong tin, don vi quan ly Céng théng tin dién wr
khan truong trién khai cac bién phap sau:

I. XAC PINH CAP PQ VA CUNG CO HA TANG MANG

I. Hoan thién ho so dé xuat cap do an toan hé théng th(‘mg tin:

Cac don vi ra soat, xay dung va hoan thién hé so dé xuat Lap do an toan hé
théng théng tin cho cac he théng thude pham vi quan ly. Nhiém vu nay cé vai tro

trong tam nong viéc thiét lap co so phap ly va k¥ thuat dé xac dinh va trién khai
cac phuong an bao dam an toan thong tin, an ninh mang pha hop va tuan thu quy

dinh hién hanh.

2. Quy hoach phan viing mang:

Thuc hién khao sat, danh gia hién trang va thiét ké mo hinh mang phén chia
thanh cdc vang riéng biét (tach biét logic hoac vat ly), bao gom: Viing mang trung
lap, Ving mang ing dung, Ving mang co so dir liéu, Ving mang quan tri...

3. Kiém soat truy cap:

Viéc truy cdp gitra cac viing mang can duoc thuc hién thong qua thiég bi
trong lua (Firewall) ¢6 kha ning tich hop tinh nang phat hién va phong, chong
xam nhap (IPS/IDS) ciing nhu phong. chong ma doc o 16p mang.

4. Trién khai cac phuong an k¥ thuat dong bo:

- Quan 1y truy cap va quan tri hé thong tir xa an toan:

- Can bang tai, du phong néng cho thiét bi mang chinh;

- Phong, chdng tan cong tir chdi dich vu (DDoS);

- Tuong lua ing dung web (WAF);

- Giam sat an toan thong tin tap trung;

- Sao luu dy phong tap trung;

- Quan ly tap trung phan mém phong, chéng ma doc;
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- Bao mat hé thong thu dién tu;

- Phong, chéng that thoat dir liéu;

- Du phong két ndi Internet cho may chu dich vu.

1. QUAN LY VAN HANH VA CHINH SACH NGUOI DUNG

1. Cap nhat ban va va ra quét 16 hong:

Chu dong cap nhat day du cac ban va bao mat cho h¢ diéu hanh va ang
dung; dong thoi cai dat phan mém phong, chong ma doc ¢o ban quyen trén toan
bd may chu va may tinh nguoi dung Thuc hién ra quét 16 hong bao mat va ma
doc dinh ky trén cac hé thdng, bao gom Cong théng tin, Thu dién tir, Quan ly van
ban va cac nén tang tuong tu.

2. Tang cuong quz’m ly tai khoan:

Thuc hién phan cap va phan quyen tai khoan dya trén chirc nang, nhiém vu

cu thé (tuan thu nguyén tic quyén tdi thiéu); dong thai, luu trir nhat ky su dung.

Thiét lap cac giao thirc mang ¢6 kha ning ma héa manh mé cho muc dich quan
tri tir xa; dong thoi, glm han dia chi IP quan tri trong pham vi hé thong.

I11. GIAM SAT VA UNG CUU SU CO

1. Trién khai cac bién phap giam sat lién tuc (24/7) nhim bao dam kha nang
ung pho kip thoi véi cac su co:

- Giam sat tinh trang hoat dong thiét bi;

- Giam sat phat hién tin cong DoS/DDoS;

- Giam sat két ndi bat thuong, ma doc trong mang;

- Giam sat hanh vi ra quét dich vu tir bén trong;

- Giam sat tan cong khai théac 16 hong dbi vai thiét bi cong khai trén Internet.

Thlet lap kénh lién lac thuong xuyén va phoi hop chéat ché vai DBoi ing

curu su co an toan thong tin mang cua tinh: Sin sang tham gia mang ludi (rg ctru
sur ¢d quoc gia; chia sé thong tin, thong nhat phuong an xur 1y khi phat hién cac

cudc tan cong mang quy mo lon hodc phuc tap Khi phat hién su ¢6 mat an toan
thong tin hodc ¢ dau hiéu bi tan cong mang, cac don vi phai:

- Thuc hién quy trinh bao céo su ¢6 theo dung quy dinh cua phap luat (Béo
cdo ban dau, bao céo dién bién, bao cao két thic) gm veé Cong an tinh (qua Phong
An ninh mang va phong, chéng toi pham sir dung cong nghé cao):

- Thuc hi¢én cac bién phap so bg dé xac minh, ngan chan su ¢d lan rong
(nhu ngét két ndi mang, ¢6 lap may chu bi nhiém) va ghi nhan lai hién trang;

- Tuyét d6i khong che gidu sur c6 dan dén hau qua nghiém trong.

IV. CONG TAC TUYEN TRUYEN

Cac co quan, don vi, dia phuong chu dong phdi hop vai céc 16 chire doan

thé t6 chirc quan triét, tuyén truyén, phé bién sau rong téi toan thé can b, dang
vién, cong chirc, vién chirc va quan ching nhan dan cac ndi dung sau:

1. Tap trung nang cao nhan thiec, trach nhiém cua tirng ca nhan vé vai tro,
tam quan trong cua cong tac bao dam an toan thong tin, an ninh mang trong tinh
hinh mdi; coi day la nhiém vu thuong xuyén, lién tuc va cap bach.
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2. Néu cao tinh than canh giac, chu dong nhan dién, phan tich va dau tranh,
phan bac cac quan diém sai trai, tha dich, thong tin sai 1éch, xau déc. Pong thoi,
tich cuc "phu xanh" khéng gian mang bang cach diy manh chia se, lan toa cac
thong tin chinh théng, chinh xac, cé gia tri tich cuc tir cac ngudn tin tin cay cua
Pang va Nha nudec.

& Thuong xuyén hudng dan trang bi k¥ néng an toan thong tin co ban cho
ngudi dung cudi. Trong d6, yéu cau can ba, nguoi dan tuyét déi khong tu v chia
sé, phat tan cac théng tin, tai liéu chua dugc kiém chirng hoéc ¢6 ndi dung doc
hai; khéng truy cép (click) vao cac duong dan lién két la, khoéng rd ngudn goc
dugc gui qua mang xa hoi, thu dién tu hodc tin nhin SMS dé tranh nguy co bi
chiém quyén kiém soat thiét bi hodac danh cap dir liéu.

pé nghi Thu truéng cac don vi, dia phuorng nghiém tic thyc hién. Trong
qua trinh trién khai, phat sinh khé khan, vuéng mac trao déi vé Cong an tinh (qua
Phong An ninh mang va phong, chong téi pham sir dung cong nghé cao, dau moi
lién hé: Thiéu ta Nguvén Tudn Anh, Cdn bo, SPT: 0977.352.785. Email: ant-
pal5iacat. glalcu gov.va; Thiéu tda Ung Quoc Cuong, Can bo, SPT: 0987.174.292
Email: ttanm(@cat.gialai.gov.vn) dé tong hop va bao cio theo quy dinh./ g~

Noi nhan: KT,J..JAM DOC
- Nhu trén: 7

- Cuc A0S (dé bao cao);

- Chu tich UBND tinh (dé bao cao): P
- Van phong UBND tinh (dé theo d&i) S
- Giam doc Cong an tinh (dé bao cao);
- Phong PVOI (dé theo doi):

- Luu: Van thu (CAT). PAOS (D2).

Pai ta Nguyén Chi Linh



